POLICY BYOD (BRING YOUR OWN
DEVICE)

Utilizzo di Dispositivi Personali per ’Accesso a
Strumenti di Intelligenza Artificiale

I.S.1.S. "A. Gramsci - J. M. Keynes"
Infrastruttura di Riferimento: Google Workspace for Education (Dominio:
@istitutogkprato.edu.it)

1. Premessa e Finalita

La presente Policy disciplina I'utilizzo di dispositivi informatici ed elettronici personali (BYOD —
Bring Your Own Device, quali smartphone, tablet, pc portatili) nel’ambito delle attivita
scolastiche, didattiche e laboratoriali dell’'l.S.1.S. "A. Gramsci - J. M. Keynes" che prevedono
l'interazione con sistemi di Intelligenza Atrtificiale (1A).
Data la complessita dell'istituto (circa 2000 studenti e un'offerta formativa articolata in molteplici
percorsi liceali e tecnici), I'adozione della metodologia BYOD risponde all'esigenza di favorire
l'innovazione didattica, I'alfabetizzazione digitale (Al Literacy) e la personalizzazione dello
studio. Il documento persegue le seguenti finalita in piena conformita all'Al Act (Regolamento
UE 2024/1689) e al GDPR:
e Garantire un utilizzo sicuro, etico e controllato degli strumenti di IA tramite dispositivi non
di proprieta della scuola;
e Tutelare i dati personali e la riservatezza degli studenti (prevalentemente minori) e del
personale scolastico;
e Prevenire i rischi di violazione informatica, diffusione illecita di record scolastici (data
breach) e utilizzi impropri o discriminatori degli algoritmi.

2. Ambito di Applicazione

Le disposizioni della presente Policy si applicano tassativamente a tutti i soggetti autorizzati ad
utilizzare i propri dispositivi privati all'interno dei locali dell'istituto, nelle pertinenze scolastiche e
durante le attivita connesse alla didattica (comprese le uscite didattiche e i progetti d'indirizzo):
e Studenti iscritti (circa 2000 utenti);
e Personale Docente (curricolare, di laboratorio e del corpo di sostegno);
e Personale A.T.A. (con particolare riferimento agli Assistenti Tecnici e agli addetti alla
Biblioteca).

3. Regole Generali di Accesso tramite Dispositivi
Personali



L’accesso a qualsiasi sistema, applicazione o estensione di |A per finalita scolastiche tramite
dispositivi personali & subordinato al rispetto delle seguenti condizioni tecniche:

1. Autenticazione Istituzionale Obbligatoria: E tassativamente vietato utilizzare account
personali privati (es. indirizzi Gmail commerciali o registrazioni personali a ChatGPT) per
svolgere attivita didattiche o istituzionali. L'accesso deve avvenire esclusivamente tramite
le credenziali della Google Workspace d'Istituto .

2. Uso della Rete Wi-Fi d'Istituto: | dispositivi BYOD, durante I'orario scolastico, devono
connettersi esclusivamente alla rete wireless protetta fornita dalla scuola.

3. Requisiti di Sicurezza del Dispositivo: Ciascun utente ha I'obbligo di mantenere il
proprio dispositivo aggiornato dal punto di vista del sistema operativo e delle patch di
sicurezza, dotato di sistemi di sblocco sicuri (PIN, password o biometria) e privo di
software malevoli o jailbreak che possano compromettere l'integrita della rete scolastica.

4. Specifiche Operative per Indirizzi di Studio e Servizi

L'uso dei dispositivi BYOD per interfacciarsi con I'lA viene declinato secondo le esigenze dei
singoli percorsi dell'l.S.1.S. "Gramsci - Keynes":

5. Didattica Inclusiva e Personale di Sostegno

L'l.S.I1.S. "Gramsci - Keynes" promuove l'uso del BYOD come fattore abilitante per l'inclusione
scolastica. Gli studenti con Bisogni Educativi Speciali (BES/DSA) e il *corpo docenti di
sostegno* sono autorizzati a utilizzare dispositivi personali per I'esecuzione di software
compensativi basati su IA (sintesi vocale, software di traduzione simultanea, mappe concettuali
automatiche), rispettando i seguenti vincoli:

e Divieto Assoluto di Dati Identificativi: Sui dispositivi personali non deve essere
memorizzato o elaborato alcun dato sensibile, cartella clinica, diagnosi medica,
documento PEI (Piano Educativo Individualizzato) o PDP (Piano Didattici Personalizzato).

e Anonimizzazione dei Prompt: Qualsiasi testo inserito nei software IA tramite dispositivo
BYOD per finalita di semplificazione testuale deve essere totalmente privato di nomi,
cognomi o riferimenti che rendano identificabile I'alunno con disabilita.

6. Divieti Tassativi e Misure di Sicurezza

E fatto assoluto divieto a studenti e personale, nell'uso dei propri dispositivi connessi a sistemi
IA, di:

1. Acquisire o elaborare dati biometrici: E vietato I'uso di app sui dispositivi BYOD volte al
riconoscimento facciale, alla categorizzazione biometrica o al rilevamento delle emozioni
degli studenti durante le attivita scolastiche (vietato dall'Al Act);

2. Creare o diffondere Deepfake: E vietata la manipolazione algoritmica di immagini, video
o tracce vocali di compagni o docenti. Tali condotte integrano gravi violazioni disciplinari e
di legge (cyberbullismo);

3. Memorizzare credenziali istituzionali o password amministrative in gestori di password
integrati in software di IA commerciali non verificati;

4. Eseguire l'upload di registri di classe, verbali o scrutini scolastici su piattaforme IA esterne
tramite dispositivi privati.



7. Responsabilita dell'Utente

Ogni utente (e per i minori i rispettivi genitori o tutori legali che firmano la presente Policy per
accettazione) & l'unico responsabile del corretto utilizzo del proprio dispositivo, della custodia
delle credenziali d'accesso istituzionali e delle attivita effettuate tramite il proprio account. Lo
smarrimento, il furto o il sospetto di accesso abusivo al dispositivo BYOD contenente sessioni
attive della Google Workspace della scuola deve essere tempestivamente segnalato
all'Animatore Digitale.

8. Vigilanza, Controlli e Sanzioni

L’istituto, nel rispetto dei principi di proporzionalita e minimizzazione, si riserva il diritto di
effettuare controlli tecnici sui flussi di traffico della rete wireless scolastica e di sospendere
l'accesso agli account d'istituto in caso di anomalie di sicurezza o utilizzi contrari alla presente
Policy. Le violazioni commesse dagli studenti tramite BYOD (es. plagio assistito da |A durante le
verifiche o creazione di materiali offensivi) saranno sanzionate ai sensi dellArt. 14 del
Regolamento IA di istituto e dello Statuto delle Studentesse e degli Studenti, inclusa la
sospensione dai servizi digitali della scuola e, ove applicabile, la segnalazione alle autorita
competenti.
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