E’importante ricordare che:

« Sul web ogni comportamento puo essere tracciato, ricostruito e denunciato
alla Polizia Postale e delle Comunicazioni, se arreca danno a chi lo subisce.

« Al compimento dei 14 anni, i ragazzi diventano penalmente responsabili delle loro azioni sul
web (imputabili)

« Gli insegnanti in quanto pubblici ufficiali, hanno I'obbligo di denunciare fatti penalmente
rilevanti (reati) commessi o subiti dagli studenti

« Diffamazioni, minacce e insulti in rete devono essere denunciati dalle vittime (cd.
procedibilita a querela di parte): e importante informare le famiglie degli studenti su cosa
sta succedendo e sul loro diritto di fare una segnalazione o sporgere denuncia

Da sapere:

« Molti comportamenti di prepotenza in rete non vengono percepiti dai ragazzi come reati,
come fatti gravi, come danno per le vittime

« Molti episodi di cyberbullismo nascono da antipatie reali, rivalita, prese in giro tra compagni
di scuola.

Riferimenti Normativi

La Legge 29 maggio 2017 nr. 71 — “Disposizioni a tutela dei minori per la prevenzione ed il
contrasto al fenomeno del cyberbullismo”,
http://www.gazzettaufficiale.it/eli/id/2017/06/03/17G00085/sg - entrata in vigore il 18 giugno
2017, ha introdotto nuove forme di tutela degli adolescenti colpiti da tale fenomeno. In particolare
la Legge prevede, tra le maggiori novita:

« Informativa alle Famiglie: salvo che il fatto costituisca reato, il dirigente scolastico che
venga a conoscenza di atti di cyberbullismo ne informa tempestivamente i soggetti
esercenti la responsabilita genitoriale ovvero i tutori dei minori coinvolti e attiva adeguate
azioni di carattere educativo.

« Ammonimento: fino a quando non & presentata querela per taluno dei reati di cui agli artt.
594 (Ingiuria), 595 (Diffamazione) e 612 (Minaccia) del Codice Penale e all’art. 167 del
Codice per la protezione dei dati personali, di cui al Decreto Legislativo 30 giugno 2003,
n. 196, commessi, mediante la rete internet, dai minori di eta' superiore agli anni
quattordici nei confronti di altro minorenne, e’ applicabile la procedura di ammonimento
di cui all'articolo 8, commi 1 e 2, del decreto-legge 23 febbraio 2009, n. 11, convertito,
con modificazioni, dalla legge 23 aprile 2009, n. 38. A tal fine il questore convoca il
minore, insieme ad almeno un genitore o ad altra persona esercente la responsabilita
genitoriale; gli effetti dell'ammonimento cessano al compimento della maggiore eta.

« Oscuramento: il minore che abbia compiuto almeno 14 anni e i genitori o esercenti la
responsabilita sul minore, possono inoltrare al titolare del trattamento o al gestore del sito
internet o del social media un’istanza per I’oscuramento, la rimozione o il blocco di
qualsiasi altro dato personale del minore, diffuso nella rete internet. Se non si provvede
entro 48 ore, l'interessato puo rivolgersi al Garante della Privacy che interviene
direttamente entro le successive 48 ore.

CONSIGLI DELLA POLIZIA POSTALE

« Installa un buon antivirus e un buon firewall prima di cominciare a navigare su Internet.


http://www.gazzettaufficiale.it/eli/id/2017/06/03/17G00085/sg

« Aggiorna e scarica le versioni nuove dei programmi per rendere permanente la protezione
del tuo computer.

« Non scaricare programmi se non ne conosci bene la provenienza.

« Potrebbero contenere: virus che danneggiano il computer, SPYWARE che violano la
privacy, dialer che fanno lievitare il conto della tua bolletta.

« Nelle chat, nei forum e nei giochi di ruolo non dare mai il tuo nome, cognome, indirizzo,
numero di cellulare o di casa. Lo schermo del computer nasconde le vere intenzioni di chi
chatta con te.

« Non incontrare mai persone conosciute in Rete senza avvertire i genitori.

« Se proprio vuoi incontrare qualcuno conosciuto su Internet prendi appuntamento in luoghi
affollati e porta con te almeno due amici.

« Se qualcuno su Internet dice di essere un adulto e ti parla di sesso senza che tu voglia, ti
chiede di mantenere segreti i contatti, ti propone di incontrarlo, ti minaccia in qualche
modo, sappi che non deve farlo!

« Puoi parlare di questo con i tuoi genitori, con i tuoi insegnanti o con la Polizia.

« Se qualcuno che ti sembrava simpatico comincia a scrivere cose strane in chat o manda e-
mail che non ti piacciono, cambia indirizzo di posta elettronica, cambia nickname e non
avere timore di parlarne con i tuoi genitori o insegnanti.

« Ricordati che dietro al computer tutti possono fingere di essere migliori, peggiori o
comunque diversi da quello che sono davvero.

« Se utilizzi circuiti di file-sharing per scaricare musica, film o altro controlla sempre il
materiale che ricevi: gli utenti che utilizzano questi servizi sono tantissimi e provengono
spesso da tutto il mondo, puo capitare che ti arrivino file diversi da quelli che avevi
chiesto e pu0 capitare anche che alcuni di questi siano illegali. Se ritieni che sia stato
mandato al tuo computer materiale illegale, avverti subito i tuoi genitori e valuta insieme
a loro I’opportunita di segnalare la cosa alla Polizia.

« Se possiedi un collegamento Internet a banda larga flat non lasciare il PC sempre connesso
se non lo utilizzi: un computer “incustodito” sulla Rete ¢ un PC piu vulnerabile.



